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EJERCICIO 2025
No. REPORTE Il
TRIMESTRE ABR-JUN

a) Resumen cuantitativo de las acciones de control comprometidas, indicando el total de las concluidas y
el porcentaje de cumplimiento que representan, el total de las que se encuentran en proceso y el
porcentaje de avance de cada una de ellas, asi como las pendientes sin avance:

Evitar Reducir Asumir Transferir Compartir
2 3 0 0 0
| 1]
5 v
Atencion Atencién - i
. - Controlados De Seguimiento
Inmediata Periddica
2 0 0 3
Situacion de las Acciones de Control
Trimestre Tc.>tal de Accno?es de % de Aeclonesen Acc[ones
Acciones de Mejora Cumblimiento * Proceso Pendientes
Control Concluidas P (Sin Avance)
Primero 4 14.28 % 11 13
Segundo 5 17.85% 5 10
Acumulado al 16
9 32.13% 3
Segundo
Tercero 28
Acumulado al
Tercero
Cuarto
Acumulado al
Cuarto

* Total de acciones de control concluidas entre total de acciones de control comprometidas por cien (con un
decimal).
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PAPASQUIARO

INSTITUTO TECNOLOGICO SUPERIOR DE SANTIAGO

REPORTE DE AVANCES TRIMESTRAL DEL PROGRAMA
DE TRABAJO DE ADMINISTRACION DE RIESGOS (PTAR)

EJERCICIO 2025
No. REPORTE
TRIMESTRE ABR-JUN
Acciones de Mejora En Proceso al Trimestre Reportado:
A.C. con Avance A.C. con Avance
A.C. con Avance
Acumulado Acumulado Acumulado
menor al 50% entre 51%y entre 81%y
) 80% 99

No.

No.
A.C.

Descripcion de la Accion de Mejora

Porcentaje
de Avance

Acumulado al

Trimestre

Riesgo 01.- Sanciones administrativas en las auditorias debido a que no se cuenta con los Lineamientos Internos,
debidamente actualizados y autorizados. Desconocimiento de obligaciones y funciones por parte del personal
que labora en el Instituto.

1.3

Actualizar los lineamientos con las correcciones recibidas por las instancias revisoras,
apoyandose de las diferentes areas del Instituto.

Trabajar en equipo con las diferentes areas del Instituto para la actualizacion de los
Lineamientos Interno y Administrativo del personal, asi como el Manual de
Procedimientos y revisar las correcciones recibidas por las instancias revisoras.

50%

Realizar un plan de trabajo y programar reuniones periddicas para darle seguimiento a
las correcciones observadas.

Notificar por correo electrénico institucional a las personas encargadas del drea a la cual
se le hicieron observaciones para trabajar con las correcciones recibidas por las
instancias revisoras en los lineamientos Interno y Administrativo.

60%

Trabajar en conjunto con las dreas involucradas aprovechando el periodo intersemestral
cuando hay menos carga de trabajo.

Tener comunicacion con el personal involucrado mediante oficios y correo electrénico
institucional, para agilizar las correcciones a los lineamientos Interno y Administrativo
del personal asi como al Manual de Procedimientos.

50%
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EJERCICIO 2025
No. REPORTE I
TRIMESTRE ABR-JUN
Porcentaje
No. — ) . de Avance
No. AC. Descripcion de la Accion de Mejora Asuimulado s
Trimestre
4 1.3.1 | Generarreuniones con el personal involucrado al cual se hicieron las observaciones para 0%

agilizar los avances de la actualizacion.

Tener comunicacion con el personal involucrado mediante oficios y correo electrénico
institucional, para agilizar las correcciones a los lineamientos Interno y Administrativo
del personal.

Riesgo 02.- No tener la capacidad de anticiparse, resistir, responder y recuperarse eficazmente ante incidentes
cibernéticos y amenazas digitales, provocando un impacto negativo en las operaciones y los sistemas de
informacion del ITSSP.

5 2.1.1 | Detectar los sistemas informaticos criticos de la organizacién. 100%

6 2.1.2 | Crear una matriz de riesgos informaticos en los activos criticos para evaluarlosy 100%
priorizarlos

7 2.1.3 | Documentar el Plan de Desastres Informaticos. 80%

8 2.1.4 | Pasar a firma de autorizacién el plan de Recuperacién de desastres por parte de la 0%

Subdireccién Administrativa y la Direccion.

9 2.2.1 | Revisar las versiones y actualizaciones del antivirus Bit defender para tenerlas 75%
actualizadas e instaladas en los equipos del area administrativa.

10 2.2.2 | Revisar y mantener la version mas actual del Firewall Fortinet 200E y solicitar la 60%
renovacion de la Licencia.
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EJERCICIO 2025
No. REPORTE
TRIMESTRE ABR-JUN
Porcentaje
No. s o . de Avance
No. AC. Descripcion de la Accion de Mejora Acurmilsds 8l
Trimestre
il 2.2.3 | Aplicar el programa de mantenimiento preventivo y correctivo a equipos de cémputo 60%
cada seis meses.
12 2.3.1 | Disefiar, documentar y aplicar las politicas de seguridad en el Fortinet 200E y en el 100%
antivirus Bit Defender para las diferentes dreas del Instituto y contar con la proteccidn
adecuada de los equipos de computo.
13 2.4.1 | Crear una campafia educativa para empleados que incluya carteles, mensajes a través 60%
de correo electrénico, sitio web del ITSSP, redes sociales sobre buenas practicas de
ciberseguridad.
14 2.4.2 | Impartir una platica preventiva sobre los principales riesgos informaticos al personal de 100%
la Subdireccion Administrativa
15 2.4.3 | Capacitacién en ciberseguridad y ciber-resiliencia para el personal encargado de 100%
sistemas.
16 2.5.1 | Contar con una politica en el Departamento del Centro de Cémputo que contenga 100%

planes de respaldo, recuperacién de desastres y monitoreo continuo de la red del ITSSP

Riesgo 03.- No tener la capacidad de evitar que los estudiantes abandonen sus estudios por causas econémicas, de
salud, socioemocionales, migracién, incompatibilidad de trabajo-estudio, reprobacion, falta de vocacion, entre
otras.

17

3.11

Validar los resultados del Modelo con los indicadores de desercién institucional.
- Aplicar el cuestionario demogréfico a los estudiantes

50%
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EJERCICIO 2025
No. REPORTE I
TRIMESTRE ABR-JUN
Porcentaje
No. de Avance
g cripcion de la Accién jora
No Ac. Descripcion d ccion de Mej Atuinilade sl
Trimestre
18 3.1.2 | - Analizar los resultados del cuestionario demogréfico 40%
- Comparar con los indicadores de desercion
19 3.2.1 | Proporcionar atencién por parte del tutor (en los casos que adn tengan) y orientacion y 50%
apoyo a los estudiantes por parte de la Academia.
- Canalizar a los estudiantes segun los resultados
- Realizar Informes de canalizacion de estudiantes
- Difundir informacién relacionada con los beneficios para la comunidad estudiantil
(becas, condonaciones, prérrogas, entre otras)
20 3.3.1 | Realizar una campafia de informacion para concientizar y sensibilizar a la planta docente 50%
de la importancia y relevancia de llevar a cabo un seguimiento puntual.
21 3.3.2 | Llevar el seguimiento de los estudiantes de acuerdo a los resultados del Modelo, en 50%
reuniones de Academia.
22 3.3.3 | Realizar Informe Final por Academia. 30%

Riesgo 04.- Posible incumplimiento a la Ley General de Archivo por la falta de gestién del Sistema Institucional de
Archivos.

23

4.1.1

Determinar las herramientas de control requeridas 100%
- Elaborar el Cuadro de Clasificacién Archivistica

- Elaborar el Catalogo de Disposicién documental

- Elaborar formatos de Inventarios en los diferentes archivos, de tramite, de
concentracidn y en su caso histéricos.

24

4.2.1

Adecuar la infraestructura del archivo de concentracién. 0%
- Liberar espacio en el area con las bajas documentales.
- Realizar la sefializacién del 4drea archivo
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EJERCICIO 2025
No. REPORTE I
TRIMESTRE ABR-JUN
Porcentaje
No. S s " de Avance
No. AC. Descripcion de la Accién de Mejora Acumulado al
Trimestre
25 4.3.1 | Capacitar al personal encargado del Sistema Integral de archivo una vez al afio en 100%

materia de Archivo.

- Gestionar un Curso Taller de 16 horas para las dreas del Sistema Integral de Archivo, a
través del Coordinador de Archivos y Gestion Documental del Instituto Duranguense de
Acceso a la Informacién Puablica y de Proteccion de Datos Personales (IDAIP).

Riesgo 05.- Oportunidades de vinculacién con el sector productivo no aprovechadas por falta de comunicacién.

26 5.1.1 | Documentar el proceso de vinculacidn: 100%
- Establecer objetivo, alcance, entradas, salidas, metas e indicadores

- Realizar diagrama de flujo de las principales actividades

- Establecer un informe de resultados para la verificacién de las metas
27 5.2.1 | Contar con un catdlogo de empresas para realizar servicio social y residencias 60%
profesionales.

- Realizar un catélogo de empresas

- Difundir el catdlogo de empresas a través del Sistema Integral de Informacidn
institucional

28 5.2.2 | Retroalimentar la vinculacion con las empresas 40%
- Encuestas de satisfaccion

b) En su caso, la descripcion de las principales problematicas que obstaculizan el cumplimiento de las
acciones de control reportadas en proceso y propuestas de solucion para consideracién del Comité
u Organo de Gobierno, segun corresponda:

Al cierre del trimestre abril-junio de 2025 no se encontraron obstaculos en ninguno de los riesgos que
pudieran impedir el cumplimiento de las acciones de control planteadas al inicio del afio en curso.

Se tiene un avance planeado de acuerdo al trimestre en las acciones de control.

Pagina6|8



INSTITUTO TECNOLOGICO SUPERIOR DE SANTIAGO
PAPASQUIARO

REPORTE DE AVANCES TRIMESTRAL DEL PROGRAMA
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EJERCICIO 2025
No. REPORTE ]
TRIMESTRE ABR-JUN

¢) Conclusién general sobre el avance global en la atencién de las acciones de control comprometidas
y respecto a las concluidas su contribucién como valor agregado para evitar que se materialicen los
riesgos, indicando sus efectos en el Sistema de Control Interno y en el cumplimiento de metas y
objetivos:

Como conclusiones tenemos que en el Riesgo 01 de no contar con los Lineamientos y Manuales debidamente
actualizados y autorizados se tuvieron algunos avances para dar seguimiento a las acciones de control realizando
algunas reuniones de trabajo con las diferentes areas, asi como el envio a revisién de los Lineamientos Internos y
el Manual de Procedimientos, esperando las correcciones por parte de la parte revisora. Se pretende el préoximo
avance trimestral tener ya la revisién para avanzar en las correcciones propuestas.

En el Riesgo 02 se tuvieron significativos avances ya que se tuvo una capacitacion para el personal encargado del
Centro de Computo, el curso que se llevé a cabo fue “Prevencién de Delitos Cibernéticos, Ciber-Resilicencia y
Proteccion de Datos”. Gracias a este curso se pudieron obtener muchos conocimientos que han ayudado a lograr
algunas de las acciones de control, propuestas como Detectar los sistemas informaticos criticos, crear la matriz de
riesgos informaticos para evaluarlos, entre otros. En el Primer avance trimestral se habian logrado 3 acciones de
control al 100% y en este segundo trimestre se lograron otras dos acciones de control al 100% una de las cuales
fue de gran importancia ya que se impartié una platica sobre los riesgos informaticos al personal adscrito a la
Subdireccion de Servicios Administrativos y que manejan la informacién contable. Lo cual es de gran ayuda para
prevenir ataques y perdida de informacion.

En el Riesgo 03 que es principalmente disminuir la desercién de los estudiantes desarrollando un modelo de
Riesgos informatico, para detectar al inicio del semestre, estudiantes con posibilidades de desercién, se logré
un avance significativo en desarrollar y aplicar el modelo, validando sus resultados con los indicadores de
desercion institucional, aplicando un cuestionario demogréfico a los estudiantes, analizando los resultados y
realizando una campafia de informacion para concientizar y sensibilizar a la planta docente de |a importancia
y relevancia de llevar a cabo un seguimiento puntual. Se avanzé en un porcentaje de acuerdo a lo planeado a
lo largo del afio.

En el Riesgo 04, que es incumplimiento a la Ley de Archivos por no contar adecuadamente con la
implementacién del Sistema Institucional de Archivos también se tuvo un avance significativo, cabe mencionar
que este Riesgo se trabajo el afio pasado y no se logrd el 100% de las acciones de control, pero logrando un
gran avance significativo en la implementacion de dicho sistema. En el Segundo avance trimestral se llevd a
cabo una solicitud de capacitacion al personal encargado del Sistema Integral de Archivo por parte del IDAIP,
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EJERCICIO 2025
No. REPORTE I
TRIMESTRE ABR-JUN

Instituto Duranguense de Acceso a la Informacién Publica y de Proteccidn de Datos Personales logrando la
imparticion del curso al personal de nuestra institucion.

En el Riesgo 05, de las oportunidades de vinculacién con el sector productivo, se logré avanzar en crear el
catalogo de empresas para realizar el servicio social y residencias profesionales por parte de los estudiantes,
faltando en esta accién de control desarrollar un Mddulo para difundir este catalogdé de empresas en el
Sistema Integral de Informacidn para una consulta mas agil por parte de los estudiantes.

En el segundo avance trimestral se logré un gran avance en el desarrollo del médulo en nuestro Sistema
Integral de Informacidn para que lo estudiantes puedan de una manera rapida consultar las oportunidades de
Residencias Profesionales que puedan ofertarse en la regién o fuera de ella.

También se disefiaron procesos y procedimientos en cuanto a vinculacion se refiere. En las evidencias se
anexan los procesos y procedimientos que estan dados de alta en nuestro Sistema de Gestién de Calidad
donde se detallan los objetivos, metas, actividades, politicas, diagramas de flujo, para lograr que el proceso
de vinculacion de realice eficientemente.

Se anexan también algunas evidencias de encuestas de satisfaccion a las empresas y poder mejorar el proceso
de vinculacion con las empresas.

Santiago Papasquiaro, Dgo. A 06 de agosto de 2025.

Qe

v

M.A.T. MARIA D RMEN RODRIGUEZ C.P. YESENIA {IAL’I(IERREZ SARABIA
CONTRERAS COORDINADOR DE CONTROL INTERNO
ENLACE DE ADMINISTRACION DE RIESGOS
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EJERCICIO 2025
No. REPORTE Il
TRIMESTRE ABR-JUN

a) Resumen cuantitativo de las acciones de mejora comprometidas, indicando el total de las concluidas y
el porcentaje de cumplimiento que representan, el total de las que se encuentran en proceso y
porcentaje de avance de cada una de ellas, asi como las pendientes sin avance:

No. Acciones de No. Acciones de
Mejora Mejora
Comprometidas en el || Comprometidas en el
PTCI Original PTCI Actualizado
5 5
Situacién de las Acciones de Mejora
Trimestre Tc.ital de Accior.|es de % de Acciones en Acci.o i
Acciones de Mejora Cumplimiento * ProsasD Pendientes
Mejora Concluidas (Sin Avance)
Primero 0 0% 4 1
Segundo 0 0% 1 -1
Acumulado al
Segundo 0 0% 3 0
Tercero 5
Acumulado al
Tercero
Cuarto
Acumulado al
Cuarto

* Total de acciones de mejora concluidas entre total de acciones de mejora comprometidas por cien (con un

decimal).
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EJERCICIO 2025
No. REPORTE Il
TRIMESTRE ABR-JUN
Acciones de Mejora En Proceso al Trimestre Reportado:
A.M. con Avance A.M. con Avance A.M. con Avance
Acumulado Acumulado entre Acumulado entre
menor al 49% 50% y 80% 81% y 99%

No. de Porcentaje
Elemento No:ge de Avance
Accién de Descripcién de la Accién de Mejora S
de Control : Acumulado
Mejora TSR
al Trimestre
3 1 Realizar la actualizacion del Reglamento Interior, Lineamientos 50%

Internos del personal docente y administrativo, Estructura
Organizacional, Manual de Organizacién y Manual de
Procedimientos que cumplan con los requisitos de las leyes y
normas aplicables

13 2 Disefiar un Plan de Recuperacién de desastres informéaticos en 80%
el ITSSP, e implementar las siguientes estrategias de Ciber-
resiliencia: Actualizacion tecnolégica, analisis y deteccién de
activos  informaticos criticos, cobertura de seguridad
multinivel en la red y los sistemas de informacion, capacitacion
al personal del &4rea administrativa en los temas de
ciberseguridad, planes de respaldos y respuesta de
recuperacion y monitoreo continuo.

>

21 3 Realizar acciones alternas a las ya establecidas, mediante la 50%
aplicacién del modelo de riesgo informatico, para detectar al
inicio de semestre, estudiantes con posibilidades de desercion,
para fortalecer su acompafamiento con las actividades
implementadas en el programa institucional de tutorias, y
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EJERCICIO 2025
No. REPORTE I
TRIMESTRE ABR-JUN
No. de No. de Porcentaje
Elemento =5 R : 2 . de Avance
Accion de Descripcion de la Accién de Mejora
de Control ’ Acumulado
Mejora X
al Trimestre
evitar que abandonen sus estudios, buscando con ello
mantener la matricula escolar
25 Dar seguimiento a la implementacion del Sistema Institucional 80%
de Archivos del ITSSP, para cumplir con la Ley General de
Archivos y la Ley de Archivos para el Estado de Durango.
26 Fortalecer el proceso de vinculacion con los sectores 50%
productivo publico y privado para que los estudiantes puedan
realizar sus residencias profesionales.
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EJERCICIO 2025
No. REPORTE Il
TRIMESTRE ABR-JUN

b) En su caso, la descripcién de las principales problematicas que obstaculizan el cumplimiento de las
acciones de mejora reportadas en proceso y propuestas de solucién para consideracion del Comité u
Organo de Gobierno, segun corresponda:

Al cierre del trimestre abril-junio de 2025 no se encontraron obstaculos en ninguno de las acciones de mejora
que pudieran impedir el cumplimiento de las acciones de control planteadas al inicio del afio en curso.

Se tiene un avance planeado de acuerdo al trimestre en las acciones de control.

c) Conclusion general sobre el avance global en la atencién de las acciones de mejora comprometidas y
respecto a las concluidas su contribucién como valor agregado para corregir debilidades o insuficiencias
de control interno o fortalecer el Sistema de Control Interno:

~
Como conclusiones tenemos que en la accién de mejora 01 de no contar con los Lineamientos y Manuales

debidamente actualizados y autorizados, se tuvieron algunos avances para dar seguimiento a las acciones de
control realizando algunas reuniones de trabajo con las diferentes areas, asi como el envio a revision de los
Lineamientos Internos y el Manual de Procedimientos, esperando las correcciones por parte de la parte revisora.
Se pretende el préximo avance trimestral tener ya la revisién para avanzar en las correcciones propuestas.

En la accién de mejora 2 se tuvieron significativos avances ya que se tuvo una capacitacién para el personal
encargado del Centro de Cémputo, el curso que se llevé a cabo fue “Prevencién de Delitos Cibernéticos, Ciber-
Resilicencia y Proteccién de Datos”. Gracias a este curso se pudieron obtener muchos conocimientos que han
ayudado a lograr algunas de las acciones de control, propuestas como Detectar los sistemas informaticos criticos,
crear la matriz de riesgos informéaticos para evaluarlos, entre otros. En el Primer avance trimestral se habian
logrado 3 acciones de control al 100% vy en este segundo trimestre se lograron otras dos acciones de control a
100% una de las cuales fue de gran importancia ya que se impartié una platica sobre los riesgos informéticos al
personal adscrito a la Subdireccion de Servicios Administrativos y que manejan la informacidn contable. Lo cual es
de gran ayuda para prevenir ataques y perdida de informacién. Se dio seguimiento a la campafia de ciberseguridad
al personal y estudiantes del Instituto. También se verificaron las Licencias del Antivirus Bit defendery del Fortigate
200E que estuvieran vigentes y que la red y los equipos del Instituto estén protegidos de amenazas cibernéticas.

En la accién de mejora 3 que el principal objetivo es disminuir la desercién de los estudiantes desarrollando
un modelo de Riesgos informatico, para detectar al inicio del semestre, estudiantes con posibilidades de

desercion, se logré un avance significativo en desarrollar y aplicar el modelo, validando sus resultados con los
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EJERCICIO 2025
No. REPORTE ]
TRIMESTRE ABR-JUN

indicadores de desercién institucional, aplicando un cuestionario demografico a los estudiantes, analizando
los resultados y realizando una campafia de informacién para concientizar y sensibilizar a |a planta docente de
la importancia y relevancia de llevar a cabo un seguimiento puntual. En el segundo avance trimestral se dio
seguimiento en las academias y se avanzd en un porcentaje de acuerdo a lo planeado a lo largo del afio.

En la accién de mejora 4, que es incumplimiento a la Ley de Archivos por no contar adecuadamente con la
implementacién del Sistema Institucional de Archivos también se tuvo un avance significativo, cabe mencionar
que este Riesgo se trabajo el afio pasado y no se logré el 100% de las acciones de control, pero logrando un
gran avance significativo en la implementacién de dicho sistema. En el Segundo avance trimestral se llevd a
cabo una solicitud de capacitacién al personal encargado del Sistema Integral de Archivo por parte del IDAIP,
Instituto Duranguense de Acceso a la Informacién Publica y de Proteccién de Datos Personales logrando la
imparticion del curso al personal de nuestra institucion.

En la accién de mejora 5, referente a las oportunidades de vinculacidn con el sector productivo, se logré
avanzar en crear el catdlogo de empresas para realizar el servicio social y residencias profesionales por parte -
de los estudiantes, faltando en esta accién de control desarrollar un Mddulo para difundir este catalogé de
empresas en el Sistema Integral de Informacién para una consulta mas agil por parte de los estudiantes.

En el segundo avance trimestral se logré un gran avance en el desarrollo del mddulo en nuestro Sistema
Integral de Informacién para que lo estudiantes puedan de una manera rapida consultar las oportunidades de
Residencias Profesionales que puedan ofertarse en |a region o fuera de ella.

También se disefiaron procesos y procedimientos en cuanto a vinculacién se refiere. En las evidencias se
anexan los procesos y procedimientos que estdn dados de alta en nuestro Sistema de Gestién de Calidad
donde se detallan los objetivos, metas, actividades, politicas, diagramas de flujo, para lograr que el proceso
de vinculacidn de realice eficientemente.

Se anexan también algunas evidencias de encuestas de satisfaccién a las empresas y poder mejorar el proceso
de vinculacién con las empresas.
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Santiago Papasquiaro, Dgo. A 06 de agosto de 2025.

M.A.T. LUCIO I\’I{ARC@S HERNANDEZ SOTO C.P. YESENIA VALTIERREZ SARABIA
ENLACE DEL SISTEMA DE CONTROL INTERNO COORDINADOR DE CONTROL INTERNO
INSTITUCIONAL
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